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弊社を装った不審メールに関するお詫びとお知らせ 

 

  この度、弊社所属従業員のパソコンが、2022 年 2 月 24 日にマルウェア ［Emotet］

に感染し、弊社メールサーバーからメールアドレスを含むメール情報が窃取されたことに

より、弊社従業員を装った第三者からの不審なメールが複数の方へ発信されている事実を

確認いたしました。 本件は他企業からの不審メールによって感染したことに起因しており

ます。 

弊社とメールの送受信をされたお客様及びご関係者の皆様において、同様の不審メール

を受信される可能性があり、多大なご迷惑とご心配をお掛けいたしますこと心よりお詫び

申し上げます。 

この不審メールは、他のメールアドレスを経由して「正規のメールへの返信を装う」内容

となっており、当該不審メールに添付されている暗号化された zip 形式のファイルや

Excelファイル並びに本文中に記載の URLを開くことにより、マルウェア感染などの被害

に及ぶ可能性があります。  

不審メールの見分け方として、送信者の氏名表示とメールアドレスが異なっているとい

う特徴があります。弊社からのメールは［****@sunny-life.co.jp］を利用しております。 つ

きましては弊社従業員を装ったメールを受信された場合、送信者アドレスのご確認をお願

い申し上げます。 

不審メールを受信された場合は、開かずにメールごと削除していただきますよう、お願い 

申し上げます。  

現在、事実関係についての調査を通じて二次被害や拡散防止に努めておりますが、今回の

事象を受け、今後より一層の情報セキュリティ対策の強化に取り組んでまいります。 何卒

ご理解、ご協力を賜りますよう、よろしくお願い申し上げます。  

以上  

 

【ご参考】 情報処理推進機構（ＩＰＡ）「Emotet（エモテット）」と呼ばれるウイルス

への感染を狙うメールについて https://www.ipa.go.jp/security/announce/20191202.html  

https://www.ipa.go.jp/security/announce/20191202.html

